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Disponibilité

Les slides et les binaires sont disponibles sur
https://dustri.org/ressi2016.zip
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whoami

Julien (jvoisin) Voisin

• NBS-System
• Contributeur à radare2
• ...
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Quizz

• ASLR/PIE/NX/Canary

• GOT/PLT
• mona.py/peda
• CTF
• Heap feng shui
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But de cette présentation

1. Crash course x86

2. État de l’art jusqu’en 2006
3. Radare2
4. Exploitation de stack-based buffer-overflows rigolos
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Crash course



Exploitation

Exploitation
Un exploit est [. . . ] un élément de programme permettant à un
individu [. . . ] d’exploiter une faille de sécurité informatique [. . . ]
afin de s’emparer d’un ordinateur [. . . ].

Aujourd’hui, nous allons parler de corruption mémoire.
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Notre terrain de jeu
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Stack

...

...

...

...

stack frame 1

...

...

...

stack frame 2

...
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ASLR et GOT
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ASLR et GOT
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Stack smashing

9



Stack smashing
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État de l’art



Attaques

• Exploitation de buffer overflow (1972)

• Morris Worm (1988)
• Smashing the Stack for Fun and Profits (1996 - Aleph One)
• ret2lib (1997 - Solar Designer)
• Heap-spray (2001 - Blazde et SkyLined)
• ROP (2005 - stealth)
• Heap feng shui (2005?)
• ...
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Défenses

• Stack non-executable (pre-1997 - Solar Designer pour Linux)

• ASLR+PIE (2001 - pipacs)
• Canary (1998 - Crispin Cowan)
• x86-64 (2000 - AMD)
• FORTIFY_SOURCE (2004 - gcc)
• Safe-unlinking (2004 - Windows XP SP2 et la glibc)
• ...
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radare2



Boîte à outils

Professionnel

• IDA Pro
• Windbg
• ImmunityDBG
• WinDBG

Amateur

• IDA Pro
• Windbg
• Hopper
• OllyDBG
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Boîte à outils

Professionnel

• IDA Pro ($5000)
• Windbg ($200)
• ImmunityDBG
• WinDBG

Amateur

• IDA Pro (Piraté)
• Windbg (Windows piraté)
• Hopper (Probablement pas)
• OllyDBG (Pas maintenu)
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radare2

• Radare en 2006
• Radare2 en 2009
• 350kLoC de C sous LGPL
• http://rada.re
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Fonctionnalités

• Supporte tout plein
d’architectures

• Tourne partout
• N’a pas d’interface
graphique (publique)
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Le vim du reversing

Chaque commande est une lettre
• a pour analyser
• p pour printer
• d pour debugger
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Le vim du reversing

Et on peut les combiner!
• pdf: print disassembled function
• dcu main: debug continue until
main

• wox 0x10: write operation xor avec
0x10
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Le vim du reversing

Tout est documenté, il suffit d’ajouter
le caractère ? à la fin de chaque
commande pour avoir sa
documentation.
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ASCII-graphs!

• Interactif!
• Debugger
• Minimap
• Call-graph
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misc

• Analyse
• FLIRT
• ESIL
• ROP
• Assembleur
• Debogueur
• ...
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r2pipe, des bindings en mieux

Spawn r2 en fond, mange des commandes r2 et renvoie du json.
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Pwning!



Avant-propos

• Les challenges présentés sont publics
• Cette présentation est orientée méthodes
• Un roman photo, du crash au shell.
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r0pbaby



r0pbaby

• Defcon CTF Quals 2015
• Épreuve triviale
• x64, NX, PIE et ASLR
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Leak
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Crash
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Contrôle du RIP

r2 -b64 -d rarun2 program="r0pbaby"
input="3\n10\nAAAAAAAAAAAAAAAAAAAAAAAAAAAA\n4\n"
stdout=/dev/null
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Contrôle du RIP
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Trouver le bon offset

r2 -b64 -d rarun2 program="r0pbaby"
input="3\n12\nAAAAAAAABBBBBBBB\n4\n" stdout=/dev/null
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Trouver le bon offset
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Exploit?

On place le shellcode dans une variables d’environnement et on
saute dessus?
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Exploit?

On place le shellcode dans une variables d’environnement et on
saute dessus?

Nope: ASLR et NX
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Le ROP à la rescousse
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Convention d’appel

x86

• Arguments sur la stack
• pop-ret

x86-64

• Arguments dans les registres
• pop rdi-ret, pop rsi-ret, . . .
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Plan d’attaque

1. Obtenir l’adresse de system pour bypass l’ASLR
2. Calculer l’offset constant entre

2.1 /bin/sh et system
2.2 notre gadget pop rdi-ret et system

3. Pousser sur la stack
3.1 Notre gadget
3.2 L’offset de /bin/sh
3.3 L’offset de system

4. Déclencher la vulnérabilité
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Libc

• dm pour debug maps
• ˜[5] pour sélectionner la 5 colonne
• | pour piper la sortie de r2
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/bin/sh
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popret!
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Notre chaine ROP

...

pop rdi; ret

/bin/sh

system

???

frame1

...
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Demo

Demo!
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exp400 de la Nullcon 2014



exp400 de la Nullcon 2014

• Nullcon - Une chouette conférence en Inde
• Avec un CTF sympathique
• Épreuve moyennement complexe: pas de PIE, ni de canary.

36



En gros, ...

En gros, le binaire :

1. Alloue de la place sur la heap
2. Ouvre le fichier flag
3. Drop ses permissions
4. Écrit son contenu dans l’espace alloué (ici, "RESSI2016")
5. Ferme le file descriptor
6. Écrit un message à l’utilisateur
7. Écrit dans la stack une entrée utilisateur

Il nous faut donc nous promener dans la heap.
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ASLR

La stack est sujette à l’ASLR, mais la heap l’est également.
Heureusement, elle est déterministe.
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Étapes

1. Obtenir un crash
2. Contrôler l’EIP
3. Trouver un leak pour contourner l’ASLR
4. Construire une chaine ROP pour contourner le NX
5. Faire une petite danse de victoire
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De Bruijn

• Un collier contenant de manière unique toutes les sequences
d’une taille donnée d’un alphabet.

• Pratique pour trouver le bon padding
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Offset
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Comment obtenir le flag?

• Le binaire est x86 et n’est pas PIE
• Nous avons une execution de code
• La heap est déterministe
• Appelons malloc pour obtenir un offset dans eax
• Ajoutons le padding nécessaire pour obtenir l’offset du flag
toujours dans eax

• Appelons write pour afficher ce dernier.
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Afficher le flag

• edx: taille de la chaîne
• eax: pointeur vers la chaîne
• 1: descripteur de fichier

43



Strlen
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Appeller malloc
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Offset entre notre malloc et le flag
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Offset entre notre malloc et le flag
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Soustraction du bon offset

On pourrait:

• Appeler malloc pour obtenir l’offset
• Appeler write pour nous l’envoyer
• Soustraire 0x48
• Appeler read pour lire le résultat
• Utiliser ce résultat dans un write pour afficher le flag
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Soustraction du bon offset

On va plutôt:

• Appeler malloc pour obtenir l’offset
• Soustraire 0x48 avec un gadget
• Utiliser ce résultat dans un write pour afficher le flag
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Notre chaine ROP

...

malloc

popret

1337

frame1

? eax - 0x48 ?

write
frame2

...
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Soustraction de 0x48

Ouch.
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Soustraction de 0x48
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Notre chaine ROP

...

malloc

popret

1337

frame1

subal24frame2

subal24frame3

writeframe4

...
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Demo

Demo!
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Conclusion



Conclusion

• Les défenseurs ont fait du chemin en 33 ans, les attaquants
aussi

• La stack n’est plus executable, l’ASLR est omniprésent
• Les buffers-overflows ne sont pas encore complètement morts
• D’autres protections existent, le monde ne s’est pas arrêté en
2006.
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Questions?
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